Databehandleraftale,
Bilag til aftale med Plandent, DentalSuite.

I henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med
henblik pd databehandlerens behandling af personoplysninger.

Denne databehandleraftale er et bilag til den mellem Parterne indgéede Aftale om DentalSuite
("Aftalen om DentalSuite”) og udger en integreret del deraf jf. Aftalen om DentalSuites
bestemmelser vedrgrende persondata. Der indgds hermed fglgende databehandleraftale
("Aftalen”) mellem Kunden "dataansvarlige" (- den juridiske enhed der benzevnes Kunden i
Aftalen om DentalSuite) og Plandent A/S, CVR nr.: 77557318, Jydekrogen 16, 2625
Vallensbaek ("databehandleren"), der samlet bensevnes "Parterne" og separat en "Part".

HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik p& at
overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundleeggende rettigheder og frihedsrettigheder.

Bestemmelserne udggr Datatilsynets standardkontraktbestemmelser (sort skrift) med de
tilpasninger, som fremgar med bl& skrift og som er begrundet i skemaet pa side 21-22. |
skemaet fremgar den oprindelige bestemmelse tillige. Samme systematik (sort/bla skrift) falger
i bilagene til Bestemmelserne, dog uden begrundelser for de tilpasninger, der er udarbejdet i
bilagene.
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2. Preeambel

1.

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af databehandlerens services, jf. naermere i Bilag A
behandler databehandleren personoplysninger pa vegne af den dataansvarlige i
overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige
har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sd vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfare, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som
databehandleren er palagt efter databeskyttelsesforordningen eller enhver anden
lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes?® nationale
ret og disse Bestemmelser.

1 Henvisninger til "'medlemsstat” i disse bestemmelser skal forstas som en henvisning til ’"E@S-medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og
med hvilke hjeelpemidler, der mé ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som databehandleren
instrueres i at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kreeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. Denne instruks
skal veere specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den
dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal
altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af
personer, som har faet tildelt adgang, skal lgbende gennemgas. Pa baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke
leengere er ngdvendig, og personoplysningerne skal herefter ikke lseengere veere
tilgaengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefajelser, er
underlagt ovennavnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske
og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til
disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfgre foranstaltninger for at

imgdega disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger



b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og Side 5 af 20
robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafheengigt af den
dataansvarlige — ogsa vurdere risiciene for fysiske personers rettigheder som
behandlingen udger og gennemfgre foranstaltninger for at imgdega disse risici. Med
henblik p& denne vurdering skal den dataansvarlige stille den ngdvendige information
til rAdighed for databehandleren som ggr vedkommende i stand til at identificere og
vurdere sadanne risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved
bl.a. at stile den ngdvendige information til rédighed for den dataansvarlige
vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som
databehandleren allerede har gennemfart i henhold til forordningens artikel 32, og al
anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som
databehandleren allerede har gennemfgrt, skal den dataansvarlige angive de
yderligere foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de Dbetingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at gare brug af en anden
databehandler (en underdatabehandler).

2. Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse
af disse bestemmelser uden forudgadende generel skriftig godkendelse fra den
dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige
om eventuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af
underdatabehandlere med det varsel, der fremgar af bilag B.1 varsel og derved give
den dataansvarlige mulighed for at ggre indsigelse mod sadanne sendringer inden
brugen af de(n) omhandlede underdatabehandler(e). Laengere varsel for underretning
i forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af
bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfarelse
af specifikke behandlingsaktiviteter p& vegne af den dataansvarlige, skal
databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-



retten eller medlemsstaternes nationale ret, palaegge underdatabehandleren de Side 6 af 20
samme databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser,

hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil

gennemfgre de tekniske og organisatoriske foranstaltninger pa en sadan made, at
behandlingen overholder kravene i disse Bestemmelser og
databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som
minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

6. SLETTET.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
der fglger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79
og 82, over for den dataansvarlige og databehandleren, herunder
underdatabehandleren.

8. Overfarsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren pa baggrund af dokumenteret
instruks herom fra den dataansvarlige. og skal altid ske i overensstemmelse med
databeskyttelsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt, skal databehandleren underrette den dataansvarlige
om dette retlige krav inden behandling, medmindre den pageeldende ret forbyder en
sadan underretning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et
tredjeland, herunder det eventuelle overfgrselsgrundlag i



databeskyttelsesforordningens kapitel V, som overfarslen er baseret pa, skal angives
i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse
Bestemmelser kan ikke udggre et grundlag for overfarsel af personoplysninger som
omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjelp af passende tekniske og organisatoriske
foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare
anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel Ill.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den
registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den

registrerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af

personoplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa
automatisk behandling, herunder profilering

@ mo oo

I tillaeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgeengelige for databehandleren,
den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt med det at anmelde brud
pa persondatasikkerneden til den kompetente tilsynsmyndighed,
Datatilsynet, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebeerer en risiko for fysiske personers rettigheder
eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vii medfgre en hgj risiko for fysiske personers rettigheder og
frihnedsrettigheder
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c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en Side 8 af 20
analyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse
af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente
tilsynsmyndighed,  Datatilsynet, inden behandling, safremt en
konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil
fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for
at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske
foranstaltninger, hvormed databehandleren skal bistd den dataansvarlige samt i
hvilket omfang og udstraekning. Det geelder for de forpligtelser, der folger af
Bestemmelse 9.1. 0og 9.2.

4. For sin bistand i medfgr af naerveerende punkt 9, er databehandleren berettiget til at
modtage et rimeligt honorar for konsulenttimer. Det er databehandlerens opgave at
orientere den dataansvarlige om arbejde, der er omfattet af denne form for bistand og
det kreever en udtrykkelig skriftig accept fra den dataansvarlige forinden
databehandleren pabegynder et sadant arbejde. Gaeldende takster oplyses ved den
konkrete henvendelse.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske hurtigst
muligt og senest 24 timer efter, at denne er blevet bekendt med bruddet, sadan at
den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa
persondatasikkerheden til den kompetente tilsynsmyndighed, if.
databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at databehandleren skal bistd med at tilvejebringe
nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede samt
kategorierne og det omtrentlige antal bergrte registreringer af
personoplysninger

b. de sandsynlige konsekvenser af bruddet p& persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud p& persondatasikkerheden til den kompetente tilsynsmyndighed.



5. For sin bistand udover tilvejebringelsen af den aftalte information i medfer af Side 9 af 20
naerveerende punkt 10, er databehandleren berettiget til at modtage et rimeligt honorar
for konsulenttimer, medmindre sikkerhedsbruddet skyldes forhold, der kan tilleegges
databehandleren. Det er databehandlerens opgave at orientere den dataansvarlige
om arbejde, der er omfattet af denne form for bistand og det kraever en udtrykkelig
skriftlig accept fra den dataansvarlige forinden databehandleren pabegynder et
sadant arbejde. Geeldende takster oplyses ved den konkrete henvendelse.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til at tilbagelevere alle personoplysningerne og slette
eksisterende kopier, medmindre EU-retten eller medlemsstaternes nationale ret
foreskriver opbevaring af personoplysningerne.

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t)
formal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til
radighed for den dataansvarlige og giver mulighed for og bidrager til revisioner,
herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor,
som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er neermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter,
eller repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til
databehandlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende
behandling af personoplysninger om f.eks. erstatningsansvar, sa lange disse andre
bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer
den registreredes grundleeggende rettigheder og frinedsrettigheder, som falger af
databeskyttelsesforordningen.

2. Denne aftale er underlagt dansk lovgivning. Enhver tvist eller krav om erstatning vil
skulle afggres af en dansk domstol.

14. Aftalens lgbetid og ophgar

1. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmeessigheder i Bestemmelserne giver anledning hertil.



Bestemmelserne er geeldende, sa lange tjenesten vedrarende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tjenesten vedrgrende
behandling af personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i
overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne
opsiges med skriftlig varsel af begge parter.

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1.

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til lsbende at orientere hinanden om aendringer vedragrende
kontaktpersoner.

Navn Clara Rao

Stilling Chef for Compliance
Telefonnummer : 4011 27 65

E-mail clara.rao@Plandent.dk
Navn Thomas Hansen

Stilling DentalSuite IT konsulent.
Telefonnummer 31137577

E-mail itsupport@plandent.dk
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Bilag A Oplysninger om behandlingen Side 11 af 20

A.1. Formélet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Behandlingens formél er, at den dataansvarlige kan tilgd DentalSuite server, et online
journaliserings- og gkonomisystem, der er leveres af databehandleren. Behandlingen bestar i
labende fjernsupport, eller konsulentydelser efter instruks.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige drejer sig primaert om (karakteren af behandlingen)

Databehandleren  muligger tilgang til journaliserings- og gkonomisystem for
sundhedspersonale (tandleeger), hvori dataansvarlig registrerer og journaliserer data i
systemet. Efter instruks kan databehandle fijernsupporterer i systemet.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede
GDPR Art. 6-oplysninger: Navn, kontaktoplysninger, betalingsoplysninger, journalnummer
GDPR Art. 9-oplysninger: Helbredsdata, rantgenbilleder

GDPR Art. 87-oplysninger: CPR-nummer

A.4. Behandlingen omfatter fglgende kategorier af registrerede

Klinikansatte, patienter voksne, patienter bgrn.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen

har falgende varighed

Behandlingen er ikke tidsbegreenset, hvorfor behandlingen vil fortseette indtil opsigelse af
hovedaftale.



Bilag B

Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af folgende

underdatabehandlere:

Havneholmen 6,
2450 Kgbenhavn SV

Underdatabehandler | Service Aftale Serverland og evt.
overfgrselsgrundlag
Rackhosting Hosting Pa anmodning. Danmark
Harskaetten 6 3630
Taastrup
Zendesk, EU Ticket system P& anmodning. Tyskland
AWS datacenter
Frankfurt
Nasure AS Forsendelse til P& anmodning Danmark
Radovrevej 253, Kommuner,
2610 Rgdovre Regioner og e-
Boks
CIM Mobility SMS P& anmodning Danmark
Feelledvej 17,
7600 Struer
InMobile SMS P& anmodning EU
Axel Kiers Vej 18L,
8270 Hagjbjerg
GlobalConnect Backup service P& anmodning. Danmark

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktiviteter. Databehandler har dermed en
generel skriftlig tilladelse af dataansvarlig til at inkludere underdatabehandlere til behandling

af data.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandler skal informere Dataansvarlig i det tilfeelde, at der tilfgjes eller udskiftes
databehandlere, dermed far dataansvarlig mulighed for at gare indsigelse. Denne indsigelse
kan kun afgives safremt dataansvarlige specifikt og sagligt kan begrunde indsigelsen.
Databehandler skal notificere om gndringer mindst en méaned fer de realiseres. Efter

notificeringen har dataansvarlige 14 dage til at ggre indsigelse.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer folgende:
Databehandleren muligger tilgang til journaliserings- og gkonomisystem, hvori dataansvarlig
registrerer og indhenter data i systemet, der behandles af databehandler.
Systemet omfatter fglgende:

1. muligheden for at journalfgre patientbehandlinger

2. muligheden for at integrere med relevante systemer med henblik pa& fakturering og
journalisering

3. Booke behandlingstider online

Databehandlingen bestar i, at den dataansvarlige kan tilga DentalSuite server, efter
konvertering, og Ilgbende modtage fiernsupport samt konsulentydelser efter instruks.

C.2. Behandlingssikkerhed

Databehandleren har udarbejdet en risikovurdering, med henblik for at minimere risikoen for
den registrerende, der er proportionalt med de omkostninger de implementerede
sikkerhedsforanstaltninger matte medfgre, ff. GDPR art. 32.

Behandlingen omfatter en stgrre maengde personoplysninger, der omfattes af GDPR art. 9,
om seerlige kategorier af personoplysninger, hvorfor der skal etableres et hgit
sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det
ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfgre de
foranstaltninger, som er aftalt med den dataansvarlige i Bilag C.2.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstraekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare
falgende tekniske og organisatoriske foranstaltninger:

Hvis databehandleren modtager henvendelser fra registrerede, der gnsker at gere brug af
deres rettigheder til indsigt mv. efter GDPR, kapitel Ill, er databehandleren forpligtet til uden
ugrundet ophold at videresende sddanne anmodninger til den dataansvarlige.

C.4 Opbevaringsperiode/sletterutine

Data og dermed personoplysningerne opbevares i lokale journaliseringssystemer, indtil
dataansvarlig instruerer databehandler til at slette eller returnere data.
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C.5 Lokalitet for behandling Side 14 af 20
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske p& andre lokaliteter end falgende:

Plandent A/S Jydekrogen 16, 2625 Vallensbaek,

Plandent A/S Middelfartvej 77, Baring 5466 Asperup

Lokalt ved den dataansvarlige

Lokaliteterne hos underdatabehandlere, der fremgar af Bilag B.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Der ma ikke overfgres personoplysninger til tredjelande uden den dataansvarliges accept,
medmindre en sadan overfgrsel klart er forudsat ved godkendelse af de benyttede
underdatabehandlere, der er opregnet i bilag B med tilhgrende link.

Det er under alle omsteendigheder databehandleren, der er ansvarlig for at sikre, at der
foreligger det forngdne overfarselsgrundlag i overensstemmelse med GDPR, kapitel V, og
databehandleren skal dokumentere grundlaget efter anmodning fra den dataansvarlige.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren

Med henvisning til Datatilsynets "Vejledning om tilsyn med databehandlere, Pointskala og seks
tilsynskoncepter, oktober 2021”, fglger Databehandleren som udgangspunkt tilsynskoncept 3
og 5. Koncepterne kan anvendes i kombination.

Koncept 3:

Databehandleren skal arligt — enten direkte eller via sin hjemmeside — give en skriftlig status
pa forhold, der er omfattet af Bestemmelserne, og andre relevante omrader (f.eks.
organisatoriske eller produktmaessige sendringer).

Koncept 5:

Databehandleren skal arligt for egen regning indhente en revisionserklaering fra en uafhaengig
tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Der er enighed mellem parterne om, at fglgende typer af erkleeringer kan anvendes i
overensstemmelse med disse Bestemmelser:

Advokaterklzering
ISAE 3000 revisionserklaering

Revisionserkleeringen geres tilgeengelig for den dataansvarlige p& anmodning.
Databehandleren er altid berettiget til at fremvise en erkleering, der ikke er dateret mere end
12 maneder tilbage.

Den dataansvarlige kan anfaegte rammerne for og/eller metoden i erkleeringen og kan i
sadanne tilfzelde anmode om en ny erkleering under andre rammer og/eller under anvendelse
af anden metode. | sa fald indhentes erklaeringen pa den dataansvarliges regning.


https://www.datatilsynet.dk/Media/637710957381234368/Datatilsynet_Vejledning%20om%20tilsyn%20med%20databehandlere_oktober-2021.pdf
https://www.datatilsynet.dk/Media/637710957381234368/Datatilsynet_Vejledning%20om%20tilsyn%20med%20databehandlere_oktober-2021.pdf

Baseret pa resultaterne af erkleeringen, er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik p& at sikre overholdelsen af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser. Databehandleren er berettiget til at
modtage et rimeligt honorar for implementeringen af yderligere foranstaltninger, som den
dataansvarlige specifikt har bedt om.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra
databehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter og
systemer, der benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan
gennemfgres, nar den dataansvarlige finder det ngdvendigt. Den dataansvarliges eventuelle
udgifter i forbindelse med en fysisk inspektion afholdes af den dataansvarlige selv.
Databehandleren er dog forpligtet til at afseette de ressourcer (hovedsageligt den tid), der er
ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion.

Dokumentation for sddanne inspektioner fremsendes uden ungdig forsinkelse til den data-
ansvarlige til orientering. Den dataansvarlige kan anfsegte rammerne for og/eller metoden af
inspektionen og kan i sddanne tilfeelde anmode om gennemfgrelsen af en ny inspektion under
andre rammer og/eller under anvendelse af anden metode.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere

Databehandleren er ansvarlig for at indhente revisionserkleeringer mv. fra
underdatabehandlere efter samme principper som beskrevet i punkt C.7. Databehandleren
vurderer hvilket koncept der vil veere hensigtsmaessigt at anvende ved revisionen.
Revisionsmaterialet fremsendes til den dataansvarlige pa anmodning.
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Bilag C.2 — Behandlingssikkerhed, beskrivelse
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Teknisk sikkerhed Beskrivelse

Antivirus Alle enheder hos databehandleren, samt eksterne
konsulenters enheder er forsynet med antivirus. Enhederne
bliver automatisk opdateret og vedligeholdt.

Firewall Enhver adgang er sikret igennem en firewall, som Igbende

bliver vedligeholdt. Administrativ adgang er begreenset til
bestemte IP-adresser for de enkelte brugere.

Alle medarbejdernes daglige arbejde foregar via VPN.

Netveerkssegmentering

Alle netveerk er segmenteret. Segmenteringen sker sledes
bade i forbindelse med hostingnetvaerket for databasen
med tests mv., og i forbindelse med databehandlerens
kontornetveerk.

Brugeradgang

Alle systemer er opdelt pa brugerniveau. Der er tilknyttet
adgangsbegraensninger pa de forskellige brugerniveauer.

Systemovervagning

Der er overvagning pa alle systemer, hvor der behandles
personoplysninger.

Kryptering ved transmission via web og
mail

Der anvendes webkryptering https:// med gyldigt certifikat
TLS 1048-bit pa de online platforme, som stilles til radighed
af databehandleren.

Hvis der i forbindelse med en seerskilt instruks eller
supportcase sendes personoplysninger uden for
platformene sker der som minimum med TLS 1.2-
kryptering.

Sendes der personoplysninger, som efter en konkret
vurdering kreever yderligere sikkerhedsforanstaltninger end
TLS 1.2, sker dette med IRM-beskyttet mail.

Logning

Logning foretages pa login, som opbevares og slettes efter
rimelig tid. Derudover foretages der fejllogning, dvs. hvis
systemet fejler.

Logbeskyttelse

Der er logbeskyttelse i form af, at man skal have en adgang
til logdatabasen, hvilket kun fa personer har.

Loggen bliver labende gennemgaet.

Testmiljg

Alt data der benyttes i eventuelle testmiljger, er fuldt
anonymiseret og vil ikke udggre personoplysninger
tilhgrende den dataansvarlige.

Implementeringen af evt. udviklingsmoduler sker direkte pa
produktionsserveren hos databehandleren.

Séarbarhedstest

Der er installeret firewalls, som Igbende bliver opdateret til
den nyeste version for at lukke for sarbarheder.

Overvagning af sarbarhed er indbygget i databehandlerens
software. Switche bliver opdateret sammen med firewalls
og indgar i denne overvagning.

Hostingleverandgren foretager lgbende test.

Opdateringer, patches, mv.

Andringer til systemer, databaser og netveerk fglger
fastlagte procedurer, som sikrer vedligeholdelse med




relevante opdateringer og patches, herunder Side 17 af 20
sikkerhedspatches.

Forretningsgang for brugeradgang

Alle brugeradgange tildeles ud fra et arbejdsbetinget behov.
Dette er en fast procedure ved on- og offboarding af
medarbejdere og underleverandgrer og opdelt i henhold fil
den opgave, som den enkelte bruger skal varetage.

To-faktor-adgang

Der er implementeret to-faktor-adgang pa alle systemer
hvor databehandler behandler personoplysninger.

Fysisk sikkerhed

Beskrivelse

Adgangsforhold

Selve tilgangen til databehandlerens lokaliteter sker i
almindelig arbejdstid via hovedindgangen, som lukkes og
ldses om natten og dbnes med en personlig naglekort og
kode.

Der er alarm med videoovervagning pa lokaliteterne, og
hvis alarmen saettes i gang, sendes der direkte besked til
alarmselskabet, og de kan teende kameraet og se hvem der
er pa adressen og kontakter databehandleren.

Udover medarbejdere hos databehandleren, har et
rengaringsfirma adgang uden for &bningstiden.

Alle medarbejdere er instrueret i at personoplysninger skal
opbevares utilgeengeligt for uvedkommende.

Organisatorisk sikkerhed

Beskrivelse

Informationssikkerhedspolitik

Databehandleren har udarbejdet en IT-sikkerhedspolitik.
Denne er videregivet til medarbejder gennem opleering,
dagligvirke og ved udlevering af et dokument til
medarbejder, med beskrivelse af hvordan de skal behandle
data.

Medarbejdertillid

Der er en generel procedure for efterprgvning af
medarbejdere i forbindelse med anseettelse.

Fortrolighed

Alle databehandlerens medarbejdere er deekket af en
tavshedspligts- og fortrolighedserkleering. Det samme
geelder hos underleverandgrer.

Fratreedelsesprocedurer

Fratreeder en medarbejder, sikres det, at data overleveres
til anden medarbejder, som har autoritet til at kunne
overtage dem i overgangsfasen. Medarbejderen adgang til
terminalserven lukkes straks efter medarbejderen
fratreeder, dette sker i samarbejde med alle relevante
aktarer.

Awareness-traening

Alle medarbejdere hos databehandleren har faet
udtrykkelig instruks angaende opbevaring, behandling,
sletning og sikkerhed vedrgrende behandling af
personoplysninger.

Instruksen opdateres lgbende.

Der afholdes endvidere et seminar hvert halve ar om
relevante databeskyttelsesretlige aspekter.
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Bilag E

Begrundelser for afvigelser til Bestemmelserne
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OPRINDELIG BESTEMMELSE

NY BESTEMMELSE

BEGRUNDELSE FOR ZA£NDRING

7.6 Databehandleren skal i sin
aftale med
underdatabehandleren indfgje
den dataansvarlige som
begunstiget tredjemand i tilfeelde
af databehandlerens konkurs,
saledes at den dataansvarlige
kan indtreede i
databehandlerens rettigheder og
gore dem geeldende over for
underdatabehandlere, som
f.eks. g@r den dataansvarlige i
stand til at instruere
underdatabehandleren i at slette
eller tilbagelevere
personoplysningerne.

Bestemmelsen udgar.

Bestemmelsen er ikke obligatorisk
ifalge GDPR, artikel 28 og i
keeden af underleverandgrer, er
det ikke altid muligt at indfgje et
sadant vilkar. 1 tilfeelde af en
konkurs hos en
underdatabehandler, vil
databehandleren naturligvis sgrge
for at varetage de interesser, der
gar sig geeldende for bade
databehandleren og den
dataansvarlige.

Ingen

For sin bistand i medfgr af
naerveerende punkt 9, er
databehandleren berettiget til
at modtage et rimeligt honorar
for konsulenttimer. Det er
databehandlerens opgave at
orientere den dataansvarlige
om arbejde, der er omfattet af
denne form for bistand og det
kreever en udtrykkelig skriftlig
accept fra den dataansvarlige
forinden databehandleren
pabegynder et sddant arbejde.
Geeldende takster oplyses ved
den konkrete henvendelse.

Tidsforbrug forbundet med
GDPR-opgaver pa den
dataansvarliges vegne er ikke en
del af databehandlerens
abonnementspriser, idet omfanget
er ukendt.

Ingen

For sin bistand udover
tilvejebringelsen af den aftalte
information i medfar af
naerveerende punkt 10, er
databehandleren berettiget til
at modtage et rimeligt honorar
for konsulenttimer, medmindre
sikkerhedsbruddet skyldes
forhold, der kan tilleegges
databehandleren. Det er
databehandlerens opgave at
orientere den dataansvarlige
om arbejde, der er omfattet af
denne form for bistand og det
kraever en udtrykkelig skriftlig
accept fra den dataansvarlige
forinden databehandleren
pabegynder et sddant arbejde.
Geeldende takster oplyses ved
den konkrete henvendelse.

Hvis den dataansvarlige stiller
seerlige krav eller spgrgsmal, som
gar ud over det aftalte, er det
rimeligt, at databehandleren
honoreres saerskilt for denne
indsats, da en sdan service ikke
er en del af databehandlerens
priser. Hvis databehandleren har
begaet fejl, er det tilsvarende
rimeligt, at databehandleren bistar
den dataansvarlige i det omfang
det matte veere relevant uden
seerskilt beregning.

11.1 Ved ophgr af tjenesterne
vedrgrende behandling af
personoplysninger, er
databehandleren forpligtet til at
slette alle personoplysninger,
der er blevet behandlet pa
vegne af den dataansvarlige og
bekreefte over for den

Ved ophgr af tienesterne
vedrgrende behandling af
personoplysninger, er
databehandleren forpligtet til at
tilbagelevere alle
personoplysningerne og slette
eksisterende kopier,
medmindre EU-retten eller

Dette er en sproglig tilpasning.




dataansvarlig, at oplysningerne
er, medmindre EU-retten eller
medlemsstaternes nationale ret
foreskriver opbevaring af
personoplysningerne.

medlemsstaternes nationale
ret foreskriver opbevaring af
personoplysningerne.
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13.2 (NY)

Denne aftale er underlagt
dansk lovgivning. Enhver tvist
eller krav om erstatning vil
skulle afggres af en dansk
domstol.

Dette er en saedvanlig

bestemmelse om lovvalg og

veerneting i Danmark.
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